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Акт определения уровня криптографической защиты 
персональных данных администрации 
Большеберезниковского муниципального района РМ


Комиссией  криптографической защиты информации администрации 
Большеберезниковского муниципального района РМ, назначенной постановлением «Об организации режима криптографической защиты» от  «28» _08_ 2017 г. №_441_ определены уровень криптографической защиты персональных данных и класс криптосредства.

По результатам анализа исходных данных, характеристик информационных систем, типов актуальных угроз и возможностей, которые используются при создании способов, подготовке и проведения атак с целью нарушения безопасности защищаемых СКЗИ персональных данных или создания условий для этого, определена совокупность требований, предъявляемых к криптосредству для защиты персональных данных, обрабатываемых в информационных систем (ИС) администрации Большеберезниковского муниципального района РМ (далее – Учреждение).



I. ИС «Защищенный контур» (первого класса)

1. Класс защищенности ИС:К1;
2. Уровень защищённости ПДн: 1-й уровень;
3. Угрозы безопасности для ИС: 3 тип – угрозы, не связанные с недокументированными (недекларированными) возможностями системного и прикладного программного обеспечения);
4. Категория нарушителей информационной безопасности: 
· зарегистрированные пользователи ИС, осуществляющие ограниченный доступ к ресурсам ИС с рабочего места – 2-я категория нарушителя.
· зарегистрированные пользователи ИС, осуществляющие удаленный доступ к ПДн по локальным и (или) распределенным информационным системам – 3-я категория нарушителя.
5. Типы нарушителей действующих на этапе эксплуатации СКЗИ:
· внешний нарушитель, действующий без помощи изнутри организации – Н1.
· внутренний нарушитель, не являющийся пользователем СКЗИ – Н2.
6. Учитывая вышеизложенное, для ИС «Защищенный контур», уровень, обеспечиваемый криптосредством для нарушителей типа Н1, Н2, действиям которых должно противостоять криптосредство, должен соответствовать уровню криптографической защиты ПДн –КС2.
7. Таким образом, в ИС «Защищенный контур» необходимо использовать СКЗИ класса КС2 и выше.


II. ИС «Открытый контур» (третьего класса)

1. Класс защищенности ИС: К3;
2. Уровень защищённости ПДн: 3-й уровень;
3. Угрозы безопасности для ИС: 3 тип – угрозы, не связанные с недокументированными (недекларированными) возможностями системного и прикладного программного обеспечения);
4. Категория нарушителей информационной безопасности: 
· зарегистрированные пользователи ИС, осуществляющие ограниченный доступ к ресурсам ИС с рабочего места – 2-я категория нарушителя.
· зарегистрированные пользователи ИС, осуществляющие удаленный доступ к ПДн по локальным и (или) распределенным информационным системам – 3-я категория нарушителя.
5. Типы нарушителей, действующих на этапе эксплуатации СКЗИ:
· внешний нарушитель, действующий без помощи изнутри организации – Н1.
· внутренний нарушитель, не являющийся пользователем СКЗИ – Н2.

6. [bookmark: _GoBack]Учитывая вышеизложенное, для ИС «Открытый контур», уровень, обеспечиваемый криптосредством для нарушителей типа Н1, Н2, действиям которых должно противостоять криптосредство, должен соответствовать уровню криптографической защиты ПДн –КС2.
7. Таким образом, в ИС «Открытый контур» необходимо использовать СКЗИ класса КС2 и выше.


	
	
	




	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



