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ИНСТРУКЦИЯ
пользователя информационной системы персональных данных
____________
1 Общие положения

Настоящая Инструкция определяет общие положения работы пользователей в информационной системе персональных данных _____________ (далее – ИСПДн _____________).

К работе в ИСПДн _____________ допускаются работники _____________ в порядке, установленном «Инструкцией по внесению изменений в списки пользователей и наделению их полномочиями доступа к ресурсам информационной системы персональных данных _____________».
Пользователь имеет право решать поставленные перед ним задачи в соответствии с полномочиями доступа к ресурсам ИСПДн _____________, присвоенными данному пользователю.
Вход пользователя в ИСПДн _____________ осуществляется в соответствии с «Инструкцией по организации парольной защиты в информационной системе персональных данных _____________».

Для хранения защищаемой информации (конфиденциальной информации в соответствии с Перечнем сведений конфиденциального характера, в том числе и персональных данных) разрешается использовать только специально выделенные каталоги на серверах ИСПДн _____________ и учтённые в установленном порядке машинные носители информации.
2 Общие обязанности пользователей по обеспечению безопасности информации при работе в ИСПДн _____________
Каждый пользователь, участвующий в рамках своих должностных обязанностей в процессе автоматизированной обработки информации и имеющий доступ к техническим средствам, программному обеспечению и базам данных ИСПДн _____________, несёт персональную ответственность за свои действия и обязан:
2.1 Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководств по защите информации и распоряжений, регламентирующих порядок действий по защите информации, как обязательное условие работы в ИСПДн _____________;
2.2 Знать и строго выполнять руководства (инструкции) пользователя средств защиты информации, установленных в ИСПДн _____________;
2.3 Хранить в тайне свой пароль и использовать его значение в соответствии с «Инструкцией по организации парольной защиты в информационной системе персональных данных _____________;

2.4 При использовании съёмных носителей информации (гибких магнитных дисков, CD- , DVD - дисков, флеш – накопителей и т.п.), поступивших от других учреждений, предприятий, организаций, министерств, ведомств, провести проверку этих носителей на отсутствие вирусов;

2.5 Соблюдать правила при работе в сетях общего доступа и/или международного обмена согласно «Регламенту использования сети Интернет»;

2.6 Выполнять требования «Инструкции по организации антивирусной защиты в информационной системе персональных данных _____________;
2.7 Немедленно ставить в известность администратора защиты о случаях обнаружения:

2.7.1 попыток несанкционированного доступа в ИСПДн _____________;

2.7.2 несанкционированных (произведённых с нарушением) изменений в конфигурации технических или программных средств ИСПДн _____________;
2.7.3 отклонений в нормальной работе системных и прикладных программных средств, установленных на персональных электронных вычислительных машинах (ПЭВМ) автоматизированной системы или периферийных устройств, а также перебоев в системе электроснабжения;

2.7.4 некорректного функционирования средств защиты информации, установленных в ИСПДн _____________;

2.7.5 непредусмотренных отводов кабелей от технических ИСПДн _____________ и подключённых к ним устройств.
2.8 Выполнять предписания администратора защиты.
3 В процессе работы в ИСПДн _____________ пользователю запрещается:

· использовать технические и программные средства ИСПДн _____________ в неслужебных целях;

· самопроизвольно вносить какие-либо изменения в конфигурацию технических и программных средств ИСПДн _____________ или устанавливать дополнительно любые технические и программные средства;

· отключать (блокировать) средства защиты информации;

· осуществлять обработку защищаемой (конфиденциальной информации (в том числе персональные данные)) информации в присутствии посторонних (не допущенных к данной информации) лиц;
· привлекать посторонних лиц для производства ремонта или настройки рабочих станций, без согласования с администратором защиты;

· разглашать третьим лицам информацию ограниченного доступа в соответствии с Перечнем сведений конфиденциального характера и/или Перечнем персональных данных;

· использовать для хранения и обработки защищаемой информации каталоги на серверах ИСПДн _____________, не предназначенные для хранения защищаемой информации;

· записывать и хранить защищаемую информацию на неучтённых носителях информации (гибких магнитных дисков, CD-, DVD- дисках, флеш - накопителях и т.п.);

· осуществлять попытки несанкционированного доступа к ресурсам ИСПДн _____________;
· умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты информации ИСПДн _____________, которые могут привести к возникновению кризисной ситуации, об обнаружении такого рода ошибок необходимо ставить в известность администратора защиты ИСПДн _____________;
· пытаться подменять функции администратора защиты по перераспределению полномочий доступа к ресурсам ИСПДн _____________, а также любые иные его функции;

· работать с неучтёнными магнитными носителями информации;

· производить копирование защищаемой информации на неучтённые носители информации (в том числе и для временного хранения);

· покидать помещение с незаблокированной включённой ПЭВМ ИСПДн _____________.
4 Ответственность пользователей при работе в ИСПДн _____________
Пользователи ИСПДн _____________ несут персональную ответственность за соблюдение установленных требований во время работы в ИСПДн _____________.
Пользователи ИСПДн _____________, виновные в нарушении законодательства Российской Федерации о защите прав собственности и охраняемых по Закону сведений, несут уголовную, административную, гражданско-правовую или дисциплинарную ответственность в соответствии с действующим законодательством и внутренними нормативными документами  _____________.
В памятку пользователю информационной системы персональных данных _____________
Выдержки из статей кодекса Российской Федерации об административных правонарушениях

Статья 13.11. Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)

Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) - влечет предупреждение или наложение административного штрафа на граждан в размере от трехсот до пятисот рублей; на должностных лиц - от пятисот до одной тысячи рублей; на юридических лиц - от пяти тысяч до десяти тысяч рублей.

Статья 13.14. Разглашение информации с ограниченным доступом

Разглашение информации, доступ к которой ограничен федеральным законом (за исключением случаев, если разглашение такой информации влечет уголовную ответственность), лицом, получившим доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей, за исключением случаев, предусмотренных частью 1 статьи 14.33 настоящего Кодекса, - влечет наложение административного штрафа на граждан в размере от пятисот до одной тысячи рублей; на должностных лиц - от четырех тысяч до пяти тысяч рублей.

Выдержки из статей Уголовного кодекса Российской Федерации

Статья 183 Незаконное получение и разглашение сведений, составляющих коммерческую или банковскую тайну.

1 Собирание сведений, составляющих коммерческую или банковскую тайну, путем похищения документов, подкупа или угроз, а равно иным незаконным способом в целях разглашения либо незаконного использования этих сведений - наказываются штрафов в размере от ста до двухсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от одного до двух месяцев либо лишением свободы на срок до двух лет.

2 Незаконные разглашение или использование сведений, составляющих коммерческую или банковскую тайну, без согласия их владельцев, совершенные из корыстной или иной личной заинтересованности и причинившие крупный ущерб, - наказывается штрафом в размере от двухсот до пятисот минимальных окладов оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев либо лишением свободы на срок до трех лет со штрафом в размере до пятидесяти минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период до одного месяца либо без такового.
3. Те же деяния, причинившие крупный ущерб или совершенные из корыстной заинтересованности, - наказываются штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет либо лишением свободы на срок до пяти лет.

4. Деяния, предусмотренные частями второй или третьей настоящей статьи, повлекшие тяжкие последствия, - наказываются лишением свободы на срок до десяти лет.

Статья 272 Неправомерный доступ к компьютерной информации

1 Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, - наказываются штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере  заработной платы или иного дохода осужденного за период от двух до пяти месяцев, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет.
2 То же деяние, совершенное группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети, - наказываются штрафом в размере от пятисот до восьмисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от пяти до восьми месяцев, либо исправительным работам на срок от одного года до двух лет, либо арестом на срок от трех до шести месяцев, либо лишением свободы на срок до пяти лет.
Статья 273 Создание, использование и распространение вредоносных программ для ЭВМ
1 Создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сетей, а равно использование либо распространение таких программ или машинных носителей с такими программами - наказываются лишением свободы на срок до трех лет со штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев.
2 Те же деяния, повлекшие по неосторожности тяжкие последствия, - наказывается лишением свободы на срок от трех до семи лет.
Статья 274 Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети
1 Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ, если это деяние причинило существенный вред, - наказывается лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет, либо обязательными работами на срок от ста восьмидесяти до двухсот сорока часов, либо ограничением свободы на срок до двух лет.
2 То же деяние, повлекшее по неосторожности тяжкие последствия, - наказывается лишением свободы на срок до четырех лет.
Статья 293 Халатность
Халатность, то есть неисполнение или ненадлежащее исполнение должностным лицом своих обязанностей вследствие недобросовестного или небрежного отношения к службе, если это повлекло существенное нарушение прав и законных интересов граждан или организаций либо охраняемых законом интересов общества или государства, - наказывается штрафом в размере от ста до двухсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от одного до двух месяцев, либо обязательными работами на срок от ста двадцати до ста восьмидесяти часов, либо исправительными работами на срок от шести месяцев до одного года, либо арестом на срок до трех месяцев.
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