Регламент
 использования сети Интернет в администрации 

Большеберезниковского муниципального района РМ
1. Общие положения

1.1. Настоящий Регламент использования сети Интернет в администрации Большеберезниковского муниципального района РМ (далее Регламент) разработан в соответствии с требованиями нормативных документов по обеспечению информационной безопасности.

1.2. Регламент предназначен и является обязательным для выполнения работниками, выполнение должностных обязанностей которых связано с использованием информационных ресурсов сети Интернет.

1.3. Настоящий Регламент определяет:

- порядок предоставления доступа работников к ресурсам сети Интернет;

- порядок подключения рабочих станций к сети Интернет и меры по обеспечению информационной безопасности при использовании ресурсов Интернет; 
- права и обязанности работников при использовании сети Интернет.

1.4. Использование сети Интернет работниками осуществляется с целью:

- информационно-аналитической работы;

- обновления версий используемого программного обеспечения;

- информационного обмена с внешними организациями посредством электронной почты.

1.5. Работники обязаны знать и выполнять нормативные правовые акты в части вопросов информационной безопасности, соблюдения требований и ограничений по использованию информационных ресурсов сети Интернет.

1.6. Выполняемые действия работников в глобальной компьютерной сети Интернет отслеживаются администратором защиты с помощью специального программного обеспечения. На основе журнала регистрации проводится анализ по следующим параметрам: 
- перечень используемых ресурсов;

- объем трафика и его цена, по тарифам провайдера.
1.7. Настоящий Регламент может уточняться и дополняться в установленном порядке.
2. Порядок подключения к сети Интернет и предоставления доступа к ресурсам Интернет работникам 
2.1. Доступ к ресурсам сети Интернет работников осуществляется с автономных рабочих мест физически отделённых от информационной системы персональных данных администрации Большеберезниковского муниципального района РМ и объединённых в открытую локально вычислительную сеть (далее – ЛВС), следующим образом:
- руководитель, секретарь – со своих рабочих мест;

- работники, должностные обязанности которых связаны с использованием информационных ресурсов сети Интернет, - со своих рабочих мест.
2.2. Подключение рабочих станций и/или предоставление доступа работников к ресурсам сети Интернет производится на основании служебной записки на имя администратора защиты администрации Большеберезниковского муниципального района РМ.
Служебная записка оформляется и подписывается начальником отдела, в котором работает сотрудник и согласовывается с администратором защиты.

2.3. В служебной записке указываются:

- наименование отдела, ФИО начальника отдела;

- цель использования сети Интернет, предполагаемые виды работ в соответствии с должностной инструкцией работника;

- требуемые сервисы сети Интернет: HTTP, FTP, электронная почта и др.
2.4. Служебная записка с резолюцией хранится у администратора защиты.

2.5. Предоставление доступа к сети Интернет осуществляется в следующем порядке:

2.5.1. Администратор защиты осуществляет конфигурирование и инсталляцию программного обеспечения рабочей станции для доступа в Интернет с соблюдением мер по обеспечению информационной безопасности.

2.5.3. После совершения всех действий администратор защиты уведомляет начальника отдела, в котором работает работник, о предоставлении последнему прав доступа в сеть Интернет в соответствии со Служебной запиской.

2.5.4. Начальник отдела уведомляет работника о разрешении доступа в сеть Интернет, и под роспись знакомит работника с правами и обязанностями по обеспечению информационной безопасности при работе в сети Интернет, указанными в Регламенте.
2.5.5. Работник, получивший доступ в сеть Интернет, обладает этим правом на время своей работы или до принятия начальником отдела решения об аннулировании права доступа.
2.5.6. Ответственность за использование сети Интернет работником во время отпуска или больничного листа возлагается на начальника отдела, в котором работает работник.
3. Меры по обеспечению информационной безопасности при использовании ресурсов сети Интернет
3.1. Защиту ЛВС от доступа извне при организации подключения к сети Интернет осуществляет межсетевой экран, установленный между оконечным оборудованием доступа (модемом, маршрутизатором и т.д.) и ЛВС.

На межсетевом экране установлены правила фильтрации, разрешающие инициализацию соединения proxy-сервера с серверами сети Интернет и запрещающие инициализацию любого соединения с proxy-сервером из сети Интернет.

3.2. Доступ в сеть Интернет с рабочих станций в составе ЛВС работников и его структурных подразделений (за исключением сервиса электронной почты) осуществляется только через proxy-сервер. Proxy-сервер осуществляет идентификацию и аутентификацию по имени пользователя и ip-адресу компьютера, который подключается к сети Интернет.

Proxy-сервер обеспечивает сокрытие сетевых адресов (NAT) рабочих станций при их доступе в сеть Интернет.
На proxy-сервере устанавливается политика, запрещающая доступ к отдельным сайтам в сети Интернет, с целью предотвращения доступа к сайтам, имеющим недопустимую тематику (порнографическую, расистскую, экстремистскую, хакерскую и т.п.).

Proxy-сервер обеспечивает протоколирование выполняемых действий работников в сети Интернет. В параметрах протокола указываются:

- имена компьютеров;
- адреса сайтов, с которыми осуществляется работа пользователей;

- адреса сайтов, с которыми производились попытки несанкционированного соединения;

- протоколы, по которым осуществлялась работа пользователей;

- время посещения пользователями сайтов в сети Интернет.

3.3. Работа с электронной почтой Интернет осуществляется через общедоступные сервера.
3.4. На рабочих станциях, с которых осуществляется доступ в сеть Интернет, устанавливаются:

- операционная система с установленными обновлениями;

- набор офисных и рабочих приложений, необходимый для осуществления служебных функций;

- браузер последней версии с установленными обновлениями;

- почтовый клиент;
- антивирусное программное обеспечение.

Установка программного обеспечения на рабочих станциях допускается с разрешения администратора защиты.

3.5. На рабочих станциях, с которых осуществляется доступ в сеть Интернет, не хранится и не обрабатывается  информация, содержащая сведения, составляющие сведения конфиденциального характера.
3.6. Работники не имеют права устанавливать и изменять настройки программного обеспечения на рабочих станциях.

3.7. Антивирусное программное обеспечение, установленное в администрации Большеберезниковского муниципального района РМ, обеспечивает:

- проверку логических дисков и оперативной памяти на предмет наличия вирусов, программ-закладок по команде пользователя, администратора защиты, а также автоматически;

- проверку в режиме реального времени (режиме монитора) файлов, почтовых сообщений, WWW-страниц при их получении и открытии;

- эвристический анализ действий программного кода при его получении с WWW-страницами или сообщениями электронной почты и блокирование попыток изменения программного обеспечения рабочей станции, включая попытки изменения антивирусного программного обеспечения.

- сканирование логических дисков и оперативной памяти - не реже одного раза в месяц автоматически (при этом должны проверяться все файлы, зараженные объекты должны удаляться автоматически);

- работа в режиме монитора - постоянно;

- автоматически обновление антивирусных не реже трех раз в неделю.

4. Права и обязанности администратора защиты
4.1. Данный раздел отражает функциональные полномочия и обязанности администратора защиты, обеспечивающего доступ к глобальной компьютерной сети Интернет работников.
4.2. Администратор защиты обязан:

- осуществлять установку общесистемного и прикладного программного обеспечения;

- осуществлять проверку программного обеспечения рабочей станции перед предоставлением с нее доступа в сеть Интернет;

- осуществлять проверку настроек программного обеспечения рабочей станции на предмет соблюдения мер обеспечения информационной безопасности;

- осуществлять анализ журналов регистрации proxy-сервера, почтового сервера, обобщать и анализировать сведения о попытках несанкционированного доступа к информации и иных противоправных действиях сторонних лиц;

- осуществлять систематический контроль соблюдения мер по обеспечению информационной безопасности при работе в сети Интернет;

- оказывать методическую и консультационную помощь работникам по вопросам, входящим в его компетенцию;

- информировать начальников отделов о любых нарушениях требований настоящего Регламента и других негативных ситуациях, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе ЛВС.

4.3. О выявленных нарушениях и несанкционированных действиях со стороны работников, сторонних лиц и организаций докладывать немедленно руководителю аппарата администрации Большеберезниковского муниципального района РМ.

4.4. Администратор защиты для реализации мер по обеспечению информационной безопасности при работе в сети Интернет имеет право:

- доступа к рабочим станциям, имеющим доступ к сети Интернет, с целью осуществления проверки состояния их защищенности и оценки угроз информационной безопасности, проверки настроек программного обеспечения, и контроля работоспособности рабочих станций;

- требовать от работников соблюдения мер по обеспечению информационной безопасности, выполнения ими своих обязанностей по обеспечению информационной безопасности при работе в сети Интернет;

- контролировать деятельность работников по соблюдению мер обеспечения информационной безопасности и выполнению ими своих обязанностей по обеспечению информационной безопасности при работе в сети Интернет;

- обращаться к руководителю аппарата администрации с предложениями о прекращении доступа в сеть Интернет в целом или отдельных операций в случаях обнаружения предпосылок к реализации угроз информационной безопасности, а также при выявлении утечки информации, обнаружении фактов несанкционированного доступа к информации;
- при обнаружение доступа к развлекательным сайтам, запретить доступ к сайту;
- при обнаружении использования пользователями программных продуктов, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети, производить их удаление.

4.5. На администратора защиты возлагается персональная ответственность за полноту и качество проводимых им работ по обеспечению информационной безопасности при работе в сети Интернет.

5. Обязанности работников, имеющих доступ в сеть Интернет, по обеспечению информационной безопасности
5.1. Работники, использующие в рамках своих функциональных обязанностей доступ в сеть Интернет, несут персональную ответственность за свои действия и обязаны:

- знать и строго соблюдать установленные меры обеспечения безопасности информации;

- знать Перечень сведений конфиденциального характера и/или Перечень персональных данных и соблюдать конфиденциальность этих сведений;

- знать и уметь пользоваться антивирусным программным обеспечением. При обнаружении вируса он должен сообщить об этом администратору защиты. Работникам запрещается производить какие-либо действия с информацией, зараженной вирусом;

- информировать администратора защиты при обнаружении:

- несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств рабочей станции;

- отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию рабочей станции, выхода из строя или неустойчивого функционирования узлов рабочей станции или периферийных устройств (дисководов, принтера и т.п.), а также перебоев в системе электропитания.
5.2. При работе с сетью Интернет работникам запрещается:

- использовать компоненты программного и аппаратного обеспечения ЛВС в неслужебных целях;

- самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств рабочих станций или устанавливать дополнительно любые программные и аппаратные средства;

- умышленно использовать недокументированные свойства и ошибки в программном обеспечении, которые могут привести к возникновению кризисной ситуации, или использовать их с целью получения несанкционированных прав и привилегий, а также с целью несанкционированного доступа к ресурсам сети Интернет. Об обнаружении такого рода ошибок работник должен ставить в известность администратора защиты.

- посещать сайты с порнографической, расистской, экстремистской, хакерской тематикой, сайты, распространяющие программное обеспечение (кроме получения обновлений используемого программного обеспечения).

- загружать, самостоятельно устанавливать прикладное, операционное, сетевое и другие виды программного обеспечения, а также осуществлять обновления, если эта работа не входит в его должностные обязанности;

- допускать к работе посторонних лиц;

- строго запрещается подключаться к ресурсам сети Интернет, используя ПК через не служебный канал доступа – сотовый телефон, модем, и др. устройства.

- запускать в сети Интернет любые приложения и программы, а также подписываться на почтовые списки рассылки, если они не были указаны в служебной записке и разрешены;

- посещение игровых, развлекательных и прочих сайтов, не имеющих отношения к деятельности;

- использование электронной почты, досок объявлений, конференций в личных целях;

- публикация корпоративного электронного адреса на досках объявлений, в конференциях и гостевых книгах;

- передача кому бы то ни было учетных данных работников;

- запускать игры на рабочих станциях ЛВС;

- посещение ресурсов трансляции потокового видео и аудио (вебкамеры, трансляция ТВ - и музыкальных программ в сети Интернет), создающих большую загрузку сети;

- проведение незаконных операций в сети Интернет;

- нарушение закона об авторском праве: копирование и использование материалов и программ, защищенных законом об авторском праве;

- передавать посредством сети Интернет информацию, содержащую сведения ограниченного распространения (через FTP-сайты, через конференции, сетевыми сообщениями и иными способами);

- при доступе к защищаемым ресурсам сети Интернет использовать в качестве имени пользователя присвоенное работнику имя пользователя в ИСПДн администрации Большеберезниковского муниципального района РМ или в качестве пароля - любой из паролей, используемых работником при работе в локальных вычислительных сетях;

- совершение действий, противоречащих законодательству, а также настоящему Регламенту.

5.3. При работе с электронной почтой работникам запрещается:

- открывать любые вложения в почтовых сообщениях, если в теле письма нет явных признаков, определяющих отправителя письма (адрес электронной почты отправителя не является таким признаком), и нет признаков того, что данное письмо носит служебный характер;

- передавать в почтовых сообщениях информацию, содержащую сведения ограниченного распространения.
5.4. При работе с сетью Интернет работники имеют право:

- доступа к ресурсам и сервисам сети Интернет в соответствии с предоставленными им правами и полномочиями для выполнения своих служебных обязанностей;

- ознакомления с положениями организационно-распорядительных документов по защите информации, определяющими требования к работникам;

- изучения основных документов по обеспечению информационной безопасности в, а также обучения навыкам работы с установленным программным обеспечением;
- оспаривать решение администратора защиты через начальника отдела, в котором работает работник, посредством обращения в информационно-аналитический отдел. Если обе стороны не могут прийти к консенсусу, тогда вопрос рассматривает заместитель исполнительного директора.
5.5. На работников, которые используют ресурсы сети Интернет, возлагается персональная ответственность за выполнение требований настоящего Регламента.

5.6. За нарушение требований настоящего Регламента работники несут ответственность в соответствии с действующим законодательством и (или) нормативными и распорядительными документами.
С инструкцией ознакомлен:
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