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                                                  «УТВЕРЖДАЮ»

                                                                              И.о.главы Большеберезниковского

                                                                     муниципального района РМ

                                             А.А. Ямашкин

                                                             «___» ________20___ г.

ИНСТРУКЦИЯ
по организации парольной защиты в информационной системе 
персональных данных в администрации                                         Большеберезниковского муниципального района РМ 

1. Настоящая Инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия личных паролей пользователей (удаления учетных записей пользователей) информационной системы персональных данных  администрации Большеберезниковского муниципального района РМ (далее – ИСПДн администрации Большеберезниковского муниципального района РМ), а также контроль за действиями пользователей и обслуживающего персонала ИСПДн  администрации Большеберезниковского муниципального района РМ при работе с паролями.

2. Личные пароли пользователи и администратор защиты ИСПДн администрации Большеберезниковского муниципального района РМ выбирают самостоятельно с учетом следующих требований:

· длина пароля должна быть не менее 6 символов;

· значение пароля должно состоять из букв в верхнем и/или нижнем регистрах и цифр;

· личный пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования рабочих станций ИСПДн администрации Большеберезниковского муниципального района РМ и т.д., а также общепринятые сокращения (ЭВМ, USER и т.п.);

· при смене личного пароля новое значение должно отличаться от предыдущего не менее чем в 6 позициях;

· личный пароль пользователь, администратор защиты ИСПДн администрации Большеберезниковского муниципального района РМ не имеют права сообщать никому, за исключением условий, указанных в пункте 3.
Владельцы личных паролей должны быть ознакомлены под роспись с настоящей Инструкцией и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

3. Пользователям разрешается сообщать действующие значения паролей только администратору защиты ИСПДн администрации Большеберезниковского муниципального района РМ, при этом администратору защиты ИСПДн администрации Большеберезниковского муниципального района РМ категорически запрещается использовать имя и пароль какого-либо пользователя для работы в ИСПДн администрации Большеберезниковского муниципального района РМ, за исключением случаев настройки и отладки программных средств в обязательном присутствии пользователя ИСПДн администрации Большеберезниковского муниципального района РМ, имя и личный пароль которого используются администратором защиты ИСПДн администрации Большеберезниковского муниципального района РМ для работы в ИСПДн администрации Большеберезниковского муниципального района РМ.
4. Временный пароль, заданный администратором защиты при регистрации, новому пользователю следует изменить при первом входе в систему.

5. Полная плановая смена личных паролей администратора защиты ИСПДн администрации Большеберезниковского муниципального района РМ и пользователей ИСПДн администрации Большеберезниковского муниципального района РМ должна проводиться самостоятельно, не реже одного раза в год.

6. Внеплановая смена личного пароля или удаление учетной записи пользователя ИСПДн администрации Большеберезниковского муниципального района РМ производится в случае прекращения его полномочий (увольнение, переход на другую работу внутри администрации Большеберезниковского муниципального района РМ и т.п.) должна производиться администратором защиты ИСПДн администрации Большеберезниковского муниципального района РМ немедленно после окончания последнего сеанса работы данного пользователя в ИСПДн администрации Большеберезниковского муниципального района РМ.

7. Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу внутри администрации Большеберезниковского муниципального района РМ и других обстоятельствах) администратора защиты ИСПДн м и/или других работников, которым по роду работы были предоставлены полномочия по управлению парольной защитой.

8. В случае компрометации личного пароля пользователя ИСПДн администрации Большеберезниковского муниципального района РМ должны быть немедленно предприняты меры в соответствии с п. 6 или п. 7 настоящей Инструкции в зависимости от полномочий владельца скомпрометированного пароля.

9. Пользователю запрещается фиксировать свои учетные данные (пароли, идентификаторы и др.) на твердых носителях.
10. Повседневный контроль над действиями пользователей ИСПДн администрации Большеберезниковского муниципального района РМ при работе с паролями, соблюдением порядка их смены, хранения и использования возлагается на администратора защиты ИСПДн администрации Большеберезниковского муниципального района РМ.
С инструкцией ознакомлен:
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