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Большеберезниковского муниципального района РМ
Комиссией, назначенной постановлением постановлением  от  «28» _08_ 2017 г. №_441_ в составе:  
председатель комиссии: :                  В.П. Барышев – руководитель аппарата, 
члены комиссии: :                               Н.М. Коновалова – начальник орг.отдела;

                                                              А.М. Лепёшкина – начальник юр.отдела;

                                                              И.Б. Тренина   – системный администратор;

                                                    Н.А. Дурнова   – гл.  специалист орг.отдела
проведено обследование и определен класс защищенности информационных систем администрации Большеберезниковского муниципального района РМ.
По результатам проведенного анализа исходных данных об информационных системах в соответствии с требованиями постановления Правительства от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и приказом Федеральной службы по техническому и экспортному контролю (ФСТЭК России) от 11 февраля 2013 г. N 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» определены следующие характеристики информационных систем:

I. ИС «Защищенный контур»

1. В информационной системе «Защищенный контур» (далее – ИС) ведется обработка специальной категории персональных данных субъектов ПДн, позволяющей идентифицировать субъект ПДн и получить о нем дополнительную информацию, в том числе персональных данных касающихся состояния, здоровья.
2. В ИС не ведется обработка персональных данных, характеризующих физиологические и биологические особенности человека, на основании которых можно установить его личность.
3. Объём обрабатываемых персональных данных: в информационной системе одновременно обрабатываются персональные данные более 100 000 субъектов персональных данных.
4. В ИС необходимо принять меры по обеспечению безопасности ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении ПДн.
5. Структура ИС: виртуальная частная ИС (сетевое соединение  с удалёнными локальными сетями, функционирующими на территории субъектов Российской Федерации, в муниципальных образованиях и (или) подведомственных организациях реализуется через VPN).
6. Наличие подключений к сетям связи общего пользования и (или) сетям международного информационного обмена: подключение есть (одноточечное).
7. Режим обработки персональных данных в ИС: многопользовательский.
8. Разграничение прав доступа пользователей: без разграничения.

9. Степень возможного ущерба от нарушения конфиденциальности, целостности или доступности информации: низкая – в результате нарушения одного из свойств безопасности информации (конфиденциальности, целостности, доступности) возможны умеренные негативные последствия в социальной, политической, международной, экономической, финансовой или иных областях деятельности и (или) информационная система и (или) оператор (обладатель информации) не могут выполнять хотя бы одну из возложенных на них функций.
10. Уровень значимости информации: средний (УЗ 2) – для всех свойств безопасности информации (конфиденциальности, целостности, доступности) определены средние степени ущерба.
11. Масштаб ИС: федеральный – ИС функционирует на территории Российской Федерации (в пределах федерального округа) и имеет сегменты в субъектах Российской Федерации, муниципальных образованиях и (или) организациях.
12. Угрозы безопасности для ИС: 3 тип – угрозы, не связанные с недокументированными (недекларированными) возможностями системного и прикладного программного обеспечения).
Учитывая вышеизложенное, информационной системе «Защищенный контур» администрации Большеберезниковского муниципального района РМ присваивается класс защищенности К1, а также необходимость обеспечения 1-го, 2-го, 3-го и 4-го уровня защищенности персональных данных.
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