Десятки фейковых сайтов о выплатах пособий на детей: как распознать обман
Около двух тысяч заявлений в минуту оформляется на портале Госуслуг по предложенным президентом выплатам на детей. Ажиотажем решили воспользоваться  мошенники. Они создали десятки фальшивых интернет-сайтов с похожими адресами и

дизайном, где якобы можно написать заявление на пособие. На самом же деле цель злоумышленников — получить доступ к личным данным доверчивых граждан и выманить деньги под предлогом уплаты несуществующих комиссий. Мошенники оживились немедленно. В их распоряжении — целый набор ресурсов,  чтобы выманить обещанное государством пособие, да и вообще желательно все деньги, которые есть на счету. Фейки отличаются на одну букву и людей, не очень хорошо ориентирующихся в интернете, могут легко ввести в заблуждение. Чтобы не стать жертвой мошенников, заполнять заявление нужно только на официальном сайте gosuslugi.ru. При этом не требуется вводить никаких специфических данных и уж тем более прикладывать сканы документов. Нужны только номер  СНИЛС, банковский идентификационный код и номер счета. Все остальное в Пенсионном фонде , получив заявление, проверят самостоятельно. Если закралась ошибка, нужно дождаться, когда придет ответ и в случае отказа заполнить все заново. Так что сотрудники  Пенсионного фонда ни в коем случае не будут звонить заявителю, уточнять или просить прислать дополнительные сведения — это как раз уловки мошенников. Другой важный нюанс — каких-либо штрафов за повторную подачу заявления тоже не существует В интернете многие доменные имена регистрируются заранее, причем совершенно законно. В нужный момент они становятся востребованы среди кибермошенников. От настоящего ресурса их почти не отличить. В интернете есть сервис, где можно проверить, что за сайт, где и на кого зарегистрирован. Вот, например, gosuslugis.ru. Администратор домена — private person, то есть частное лицо. Как такое может быть? Сразу ясно — фальшивка. Или, например, gosuslugis.com — тут все дороги ведут на Кипр, Лимасол. Развернута целая индустрия, которая не знает границ. Минкомсвязи целенаправленно отслеживает ресурсы, представляющие угрозу. Однако мошенники постоянно разрабатывают новые способы. Главное заставить жертву ввести как можно больше персональных данных: фамилия, инициалы, скан паспорта, пароли от электронной почты, любые документы. Завладев такой информацией мошенники смогут хорошо заработать на черном рынке. Зачастую фальшивые сайты копируют содержание настоящих ресурсов, чтобы пользователь не сразу насторожился. Продвижением подделки занимаются в мессенджерах и соцсетях. Сейчас, когда государство выделяет колоссальные средства для поддержки семей с детьми, злоумышленники не намерены упускать такой шанс.
